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- Uy ban nhén dan céac huyén, thanh phé;

clia lrungj tam rhg clru I\han Ldp may Lmh \/uet Nam vé viée canh hao moi nsoux
tan cong vao dich vu SSH, S¢ Théng, tin va Truye én thong tran trong thong bao dén
Quy co quan biét va khuyén cdo mot-sd bién phap k§ thuat sau dé han ché nguy co
bi mat kiém soat hé thdng théng tin:
1. Thay doi céng hoat dong mac dinh cua dich vy SSH (néu ¢6 thé mac
dinh la c.on; 22).
Phat hién va ngan chan cac dau hiéu tan cong brute-force vao dich vu
SSH: d‘ang nhap nhiéu lan lién tmp vao mét hoge phiéu tai khoan voi mét khau
khong chinh xac. Gigi han tan sudt dang nhap néu co thé.
3. Khong cho phép ding nhap truc tiép vao tai khoan quan tri (root,
administrator) qua SSH.
Thay d01 co ché xac thue dang nhép, dung khoa ca nhan (private key)
thay cho mét khau (password). Trong truong hop budc phai dung co ché dang
nhap ban mat khéu thi dam bao mat khau phai an toan, bi mat.

G161 han chi cho phép nhung tai khoan can thiét duoc dang nhap vao
dich vu QSH

6. Can nh Wic str dung thiét 1ap “chroot” dé gidéi han céc thu muc duoc phep
truy XUAt.

7. Gidi han cac dia chi IP duge két ndi va dang nhap vao dich vu SSH.

Ngoai ra, Quy co quan c6 thé theo doi trén website cuia T rung tam Ung cuu
khan cip méy tinh Viét Nam (VNCERT) tai dija chi:

http://vncert.gov.vin/canhbao/cbnd/CBND10-002 htm

Thong tin lién hé: Trung tam VNCERT (Ong: Kieu Minh Thang, Dién
thoal: 0913.525.274 hoac 04-3640.4424, Fax: 04-3460.4425)

Tran trong./.
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