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Lt hd SO S8 oo

Ngay 24 thang 12 ndm 2013, SO’ Thong tin va Truyén thong nhén dugc canh
bdo cia Trung tim Ung cliu khin cap may tinh Viét Nam vé lo héng bao mit
nghiém trong cua phan mém thu dién tir Zimbra tai céng van s6 364/VNCERT-
KTHT ngay 18 thang 12 ndm 2013.

Nhém giam thiéu t01 da riti ro mét an todn, an ninh thdng tin cla cic co quan,
don vi c6 sit dung phén mem thu dién tir Zimbra, S& Thong tin va Truyén théng dé
nghj cac co quan, don vi tién hanh ra so4t lai toan bd hé thong va thyc hién céc bién
phap k¥ thuft theo huong dn tai vin ban 364/VNCERT-KTHT cua Trung tim
Ung ctru khén cip may tinh Viét Nam (dink kém).

Théng tin chi tiét xin vui 1dng lién hé:
- Phong Cdng nghé thong tin - S& Théng tin va Truyén thong.
- Dién thoai: 3.818107 (gip d/c Nha) - Fax: 3.818104.
- Email: nhant@jict-bentre.gov.vn
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Lt M Lba.g téi quy co quan vé 18 hdng an toan thong tin nghiém trong cua phin mém
e —thtr-diém tir Zifibra (TPT Z imbra). L5 hdng nay c6 kha ning cho phcp quan tri
ho@c khai thac thong tin cta hé thong thir dién tor Zimbra mdt cach trai phép va
duoc dat tén quéce té 13 “Privilegie escalation via LFI". Cac phién ban sau day cia
phan mém TDT Zimbra bj 4nh hudng:

- Tét ca cdc phién ban ké tir 7.2.2 trd vé trudce
- Phién ban 8.0! va 8.02

Qua theo dbi thong tin canh bdo va Long tac tham tra, kiém tra thir nghiém,
Trung tdm VNCERT xac nhén sy tbn tai cia mot 18 héng ATTT néu trén. Lo
héng nay c6 kha nang cho phép tin téc khai thac duge mot s6 tep tin cau hinh
quan trong trén méy cht sir dung phdn mém THT Zimbra ma khéng cin xac
thye, dang nhdp vido h¢ thong nhu quy dinh. Vi du dién hinh 14 tin tic ¢6 thé
xem ni dung tép tin “localconfig.xmi” chia cac thdng tin xac thyc, déng nhép
vao hé théng. Céc théng tin bi mat nay cho phep tin tac uep tuc chlem duge
quyén quan trj toan bd hé thong thu dién tir néu c6 thé két ndi t6i cdng quan tri
cta hé thong thu dién tir (Céng mic dinh 13 7071).

i‘hong tin ve 18 héng ATTT nay di duoc cong khai tir ngay 6/12/2013 nén
dé gidm thiéu t8i da rii ro an toan théng tin cho céc co quan, té chirc cé sir dung
phan mém THT Zlmbra Trung tdm VNCERT khuyén céo thyuc hién bién phap
k¥ thuat sau dé han ché rii ro an toan thdng tin:

Buérc 1: Ra soat kiém tra hé thong thur dién tix dang sur dung

- Klem tra phién bén cua phan mém thu dién tr Zimbra dang st dung.

- Klem tra hé théng TDT dé phat hién cac ddu hiéu xam nhdp trai phép.

- Néu phat hién dau hiéu xam nhép trai phép thi thyc hién céc bién phap k¥

thuat theo budc 5.

Burde 2: Nang cao an toan truy cip dén cdng quan tri may chu thu:

- Kiém tra, bao dam cac may tinh quan tri hé théng TDT phai 1a cic may tinh
“sach™ (khong bi nhiém ma de).

- Thiét 18p cau hinh hé thong (chu hinh tuong Iu‘a trén may chu thu, tudng lia

cua hé Lhong mang hodc thlet bi dinh tuyen) chi cho phép cac may tinh quén tri
TDT duge két ndi dugc tai cdng quan trj cia may chi TDT.

- Truong hop cin quan trj may chu thu tr bén ngoal Xem xét viée trién khai

cac bién phap k¥ thuat cho phép két ndi tir bén ngoai dén cac méy tinh quan tri




TDT & trén thong qua giao thiic bac mat ¢6 co ché mi hoa, xac thuc va tao
dudng ong (vi du: VPN tunnel, SSH tunnel v.v...). Khong nén cho phép két noi
trie tiép toi cdng quan tri cia mdy chi TDT tir mang Internet.

Budc 3: Tién hanh néng cép phin mém TDT Zimbra dbi véi cae phién ban bi
anh huéng béi 16 héng

- Sao luu hé thong thu di¢n tu hién tai.

- Nang, cap phén mém Zimbra lén phién ban mai (1a cac phién ban khéng nam
trong céc phién ban bi anh hudng bsi 16 hing duge néu trén).

Budc 4: Thuong xuyén theo ddi hoat dong clia may chu thu dé phat hién diu
hiéu bat thudng

- Theo ddi céc két ndi 1di cdng quan tri cia mdy chu TBT tr cac may tinh
khéng phai 1a may tinh c6 chire ndng quan tri. -

- Kiém tra céc thdng tin trong tep tin log dé theo d&i cac hoat dong tao, xda
hodc thay déi trai phép théng tin cla cdc tai khoan, théng tin cdu hinh dich vu
TDT.

Buwée 5: Néu phat hién du hiéu hé thong TDT da bj 16 thong tin hodc truy cap
trai phép:

- Thié lap céu hinh may chi TDT dé cdm truy cap, doc thong tin tép tin
localconfig.xml tir tt ca cac may tinh thong qua két ndi mang.
- Thay déi toan bd mét khau cua céc tai khoan hop 16 trén hé théng dich vu
TOT.
- Ra soat va x6a bo céc tai khodn ma tin tic c6 thé tao ra trén hé théng TDT.
- Ra sodt sy thay déi céc théng tin cAu hinh may chi thu, sit dung cau hinh dy
phong néu cé.
- Thuec hién nang cip phan mém TPDT Zimbra theo bude 3.

Trung tim VNCERT dé nghj cic co quan, t6 chirc ¢6 sir dung dich vy DT
Zimbra kiém tra ngay phién ban phén mém Zimbra dang sir dung, nhanh chong
trién khai bién phap khic phuc v phan hdi théng tin cho Trung tdm VNCERT.

Moi théng tin chi tiét xin vui long lién hé Phong K§ thudt hé théng/Trung tam
VNCERT. sé dién thOdl 0436404424 hodc email: antoanthudientu@report.vncert.vn.
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